
MoBILBoX cRoATlA d'o.o', olB: 56028179425, Zagreb (Grad Zagreb), Kaptol 13, koje zastupa
direktor: lvan Baotié, olB: 91725894437 , u daljnjem tekstu oznaðeno kao MoBlLBox cRoATlA
d'o.o. ili Dru5tvo, donosidana 01 .09.202L godine, u Zagrebu srjedeéi:

PRAVILN¡K O OBRADI OSOBNIH PODATAKA

Ölanak 1.

ovim Pravilnikom ureduju se opéi postupci obrade i mjere zaðtite osobnih podataka koji se vode u
evidencijama aktivnostiobrade MoBlLBox cRoATlA d.o.o.. pravilnik obuhvaéa opée mjere zaðtite
osobnih podataka tijekom njihovog prikupljanja, obrade, pohrane, prijenosa i kori5tenja.
Svrha Pravilnika je osigurati da Dru5tvo prilikom obrade osobnih podataka postupa u skladu s
pozitivnim propisima na podruðju zaðtite osobnih podataka, osobito u skladu s Uredbom (EU)
2016/679 Europskog parlamenta i Vijeóa od 27. travnja 2016. ozaëtiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktpe
95l46lEz(opéa uredba o zaötiti podataka ili GDPR) kao iZakonom o provedbi opóe uredbe o za5titi
podataka.

Ölanak 2.

Druðtvo Óe osobne podatke obradivati zakonito, poðteno i transparentno u skladu s pozitivnim
propisima.

Druðtvo prikuplja osobne podatke u sljedeée svrhe:

- pruÈanja usluga iz djelatnosti Druétva ;

- ispunjenja ugovornih obveza;

- ukoliko je obrada nuåna za potrebe legitimnih interesa Druðtva ili treóe strane;
- ispunjenja zakonskih obveza;

- ostvarivanja prava i obveza iz ugovora o radu i radnog odnosa (isplate plaée ili drugih
naknada, ostvarivanja prava na dnevni, tjedni i godiönji odmor, u svrhu za5tite prava radnika
iz radnog odnosa, u svrhu ostvarivanja drugih prava i ispunjavanj a obveza iz ugovora);

- edukacije radnika;

- kada je to nuãno za poðtivanje pravnih obveza Dru5tva kao voditelja obrade, npr. u svrhu
ostvarivanja prava iz mirovinskog izdravstvenog osiguranja, vodenja evidencije o radnicima
u skladu s mjerodavnim propisima.

- eventualne dodatne svrhe na temelju suglasnosti.
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Druëtvo osobne podatke poslovnih partnera i drugih osoba, moÈe obradivati na temelju sklopljenog
ugovora ili odluke nadleànog tijela u svrhu izvrÕavanja ugovornih obveza ilizakonskih obveza.
Druðtvo obraduje osobne podatke kako bi ispunilo svoje pravne obveze kao voditelja obrade.ovakva obrada moÈe uslijediti iz prisilnih pravnih propisa, uslijed dÈavnog nadzora i kontrole tezakonske duÈnosti dostavljanja podataka.
Druëtvo obraduje osobne podatke ispitanika sa svrhom obavljanja poslovne igospodarske aktivnosti(radnici' poslovni partneri)' ove osobne podatke Druötvo obraduje da bi ispunilo svoje zakonske iliugovorne obveze' odredene osobne podatke o ovim ispitanicima Druðtvo moÈe obradivati na osnovi
svojeg legitimnog interesa.

Dru5tvo ée obradivati samo one osobne podatke koji su primjereni, relevantni í ograniðeni na ono
Stoje nuåno u odnosu na svrhe u odnosu na koje se osobni podaci obraduju.
Druðtvo poduzima odgovarajuée razumne mjere kako bi osobni podaci koje obraduje bili toðni i
aÈurni.

u svrhu zaðtite osobnih podataka Druðtvo poduzima organizacijske, kadrovske i tehnièke mjere
zaðtite osobnih podataka.

EVIDENCIJE AKTIVNOSTI OBRADE

Ölanak 3.

u evidencijama aktivnosti obrade koje vodi Druðtvo kao voditelj obrade navodi se:

1' naziv i kontaktni podaci voditelja obrade i, ako je primjenjivo, zajedniökog voditelja obrade;2. svrhe obrade;

3. opis kategorija ispitanika i kategorija osobnih podataka;
4' kategorije primatelja kojima su osobni podaci otkriveni ili óe im biti otkriveni, ukljuðujuéi

primatelje u treóim zemljama ilí medunarodne organizacije ako je primjenjivo;
5' ako je primjenjivo, prijenose osobnih podataka u treóu zemlju ili medunarodnu organizaciju,

ukljuöujuéi identificiranje te treóe zemlje ili medunarodne organizacije te u sluöaju prijenosa
iz ðlanka 49' stavka 1. drugog podstavka GDPR-a, dokumentaciju o odgovarajuéim zaðtitnim
mjerama;

6' ako je to moguée, predvidene rokove za brisanje razliðitih kategorija podataka;
7 ' ako je moguée, opéi opis tehniökih i organizacijskih sigurnosnih mjera;
B. rokove öuvanja osobnih podataka.

Evidencije aktivnosti obrade vode se u pisanom obliku, ukljuöujuéi elektroniöki oblik, te se daju na
uvid nadzornom tijelu na njegov zahgev.
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OBRADA OSOBNIH PODATAKA

Ölanak 4.

Dru5tvo osobne podatke obraduje samo na nekom od propisanih temelja za obradu osobnih

podataka ito na temelju ugovora, zakona ili suglasnosti.

Druðtvo prilikom svake obrade utvrduje svrhe u koje se podaciobraduju.

Rok ëuvanja osobnih podataka utvrduje se u odnosu na svaku pojedinu evidenciju aktivnosti obrade

osobnih podataka.

Dru5tvo moÈe prenijeti osobne podatke samo na izvrÕitelje obrade koji u dovoljnoj mjeri jamðe

provedbu odgovarajuéih tehniðkih i organizacijskih mjera tako da je obrada u skladu sa zahtjevima

iz GDPR-a i da se njome osigurava zaðtita prava ispitanika.

Dru5tvo ée s izvrðiteljima obrade sklopiti odgovarajuéi ugovor o obradi podataka kojim ée se regulirati

sve okolnostiobrade.

Dru5tvo osobne podatke mo2e prenijeti izvan Republike Hrvatske i Europske unije samo na nekom

od temelja kojije propisan GDPR-om.

Ölanak 5.

Prije obrade osobnih podataka Dru5tvo obavjeðtava ispitanike o svim bitnim okolnostima obrade

njihovih osobnih podataka.

OBRADA OSOBNIH PODATAKA RADNIKA

ëlanak 6.

Osobni podaci radnika smiju se prikupljati, obradivati, koristiti i dostavljatitreéim osobama samo ako

je to odredeno zakonom ilije potrebno radi ostvarivanja prava i obveza iz radnog odnosa, odnosno u

svezi s radnim odnosom kao i u svrhu edukacije idodatnog usavr5avanja radnika i u svrhu lijeöniëkih

pregleda radnika na koje su radnici upuéeni od strane Druëtva.

Druðtvo moåe prikupljati i obratlivati i podatke o radnicima i ölanovima njihove obitelji kada je to
propisano zakonom ili posebnim propisom radi ostvarivanja prava na rad i po osnovi rada odnosno
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prava iz zdravstvenog, mirovinskog i invalidskog osiguranja. u odnosu na ölanove obitelji radnika
Drustvo moÈe prikupljati i obradivati sljedeée osobne podatke:

- ime i prezime djece;

- datum rodenja djeteta;

- ime iprezime roditelja;

- ime i prezime braönog ili izvanbraönog druga/partnera;
- datume rodenja braönog ili izvanbraðnog druga/partnera;
- adrese i OIB-ove naprijed navedenih ispitanika.

Radnicisu obveznidostavitisve osobne podatke utvrdene propisima o evidencijama u podruöju rada,
a radi ostvarivanja prava iobveza iz radnog odnosa ili u svezis radnim odnosima.

osobne podatke radnika i ölanova njihove obitelji smije prikupljati, obradivati, koristiti ili dostavljati
treéim osobama samo Druðtvo ili osoba koju je za to Drustvo posebno ovrastiro.

u sluöaju prestanka radnog odnosa Druötvo je ovla5teno nastavitiobradivatiosobne podatke samo u
mjeri u kojoj je to potrebno radi ostvarivanja prava i obveza iz radnog odnosa (kao 5to su npr. isplata
preostale plaée, bonusa, nagrada isl'). Nakon prestanka radnog odnosa Drustvo ée osobne podatke
radnika i ëlanova njegove obitelji öuvati koliko je to propisano zakonom i drugím mjerodavnim
propisima RH odnosno u evidencijiprikupljanja osobnih podataka radnika.

svi radnici obvezni su sve osobne podatke drugih radnika i treóih osoba (ðije podatke Druðtvo
obraduje) prikupljati, obradivati, koristiti i dostavljati treéim osobama iskljuöivo u skladu s ovim
Pravilnikom i drugim aktima Druötva kojima se regutira zastita osobnih podataka te su radnici obvezni
ðuvati povjerljivost svih osobnih podataka zakoiesazna. obveza öuvanja povjerljivosti ostaje na snazi
i nakon prestanka radnog odnosa.

OSTAL¡ ISPITANICI

Ölanak 7.

Pored osobnih podataka radnika, Druötvo obraduje i osobne podatke klijenata i poslovnih partnera.

U evidencijama aktivnostiobrade ovih ispitanika, Drustvo utvrduje svrhu obrade, kategorije ispitanika
i kategorije podataka, kategorije primatelja osobnih podataka, rokove ëuvanja uz naznaku da li se
podaci prenose izvan Repubtike Hrvatske te naznaku poduzetih mjera zastite osobnih podataka.
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PRAVA ISPITANIKA

ðlanak 8.

Svaki ispitanik ima pravozatraäiti potvrdu od Dru5tva da li se njegoviosobni podaci obraduju, u koju
svrhu iu kojoj mjeri

Ukoliko su osobni podaci ispitanika netoðni ili nepotpuni, ispitanik ima pravo traåiti ispravak svojih
osobnih podataka.

Ukoliko je svrha prikupljanja osobnih podataka prestala, ukoliko se radi o nezakonitoj obradi, ukoliko
obrada nerazmjerno zadire u zastiéene legitimne interese ispitanika ilise obrada podataka temeljila
na privoli ispitanika koja je povuöena, ispitanik moÈe podnijeti zahtjev za brisanje njegovih osobnih
podataka.

lspitanik ima pravo traÈiti ograniðenje obrade svojih podataka u sljedeéim sluöajevima:

- ako osporava toðnost svojih osobnih podataka, i to tijekom razdoblja koje Dru5tvu omoguéuje
provjeru toðnosti podataka;

- ako je obrada nezakonita, ali je ispitanik odbio brisanje podataka te umjesto toga traÈi

ograniöavanje obrade podataka;

- ako Druðtvu za predvidenu svrhu osobni podaci vi5e nisu potrebni, a ispitanik ih joð uvijek treba za
postavljanje iliobranu pravnih zahtjeva ;

- ako je ispitanik uloÈio prigovor na obradu osobnih podataka oöekujuéi poturdu nadilaze li legitimni
razlozi voditelja obrade razloge ispitanika.

Druðtvo ée odgovoriti na podnijeti zahtjev ispitanika odnosno pru2iti informacije o poduzetim

radnjama najkasnije u roku od mjesec dana od dana zaprimanja prigovora.

Ukoliko je obrada zahtjeva sloiena ili se radi o velikom broju zahtjeva, rok iz prethodnog stavka se

moÈe produ2iti za joð dva mjeseca, u kojem sluðaju ée Druðtvo o produljenju roka izvijestiti
podnositelja.

Ukoliko Dru$tvo nije u moguónosti postupiti po zaprimljenom zahgevu, u pisanom obliku ée o takvoj
odluci izvijestiti podnositelja uz navodenje razloga za takvu odluku, te moguénosti podnoéenja
prituÈbe Agenciji za za5titu osobnih podataka.
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ukoliko su zahtjevi oöito neutemeljeni ili pretjerani, osobito zbog njihovog uëestalog ponavtjanja,
Drustvo ima pravo naplatiti razumnu naknadu na temelju administrativnih troËkova ili<¡dbitipostupati
po zahtjevu odnosno prigovoru.

MJERE ZAST|TE OSOBNIH PODATAKA

ëlanak g.

Zastita osobnih podataka obuhvaóa organizacijske, tehniöke i odgovarajuóe tehniöke postupke imjere' kojima se sprjeöava sluöajno ilinamjerno neovlaöteno unistavanje podataka, njihova izmjena,gubitak ili neovlaëtena obrada kao i svaka druga povreda osobnih podatka, koja se sastoji od
sljedeóeg:

zaðtite prostorija u kojima se pohranjuju osobnipodaci,
za5tite aplikacijskih i sustavnih softvera pomoéu kojih se obraduju osobni podaci,
osiguranje zastite prosrjettivanja i prijenosa osobnih podataka,
onemoguéavanja neovla5tenim osobama pristup uredajima na kojima se obraduju osobni
podaci,

- omoguéavanja efikasnog naöina blokiranja, unistavanja, brisanja ili ako je moguóe
anonimiziranja osobnih podataka.

uzimajuéi u obzir najnovija dostignuóa, tro5kove provedbe te prirodu, opseg, kontekst i svrhe obrade,
kao i rizik razliðítih razina vjerojatnosti i ozbiljnosti za prava i stobode pojedinaca, Dru.tvo ée
poduzimati kontinuirane aktivnosti radi implementacije odgovarajuéih tehniðkih i organízacijskih
mjera kako bi osigurao odgovarajuéu razinu sigurnosti s obzirom na rizik.

s ciljem zaËtite obrade, prikupljanja i procesiranja osobnih podataka, Druëtvo ée poduzimati sljedeóe
mjere:

na svim uredajima koje koristi instarirati iskljuöivo ricencirani softver;
na svim uredajima instarirati adekvatni antivirus software;
na svim uredajima ugraditi odgovarajuóu ðifru za ulazakod strane ovlastenih osoba.
og ran iöiti pristup/ulazak postovnim prostorijama 

;

provjeriti i osigurati mjesto za spremanje spisa;
ne spremati ili arhivirati spise ili dokumente kojisadrÈe osobne podatke na lako dostupnim
mjestima, kojima svi imaju slobodan pristup;

osigurati da vanjski posjetitelji mogu pristupiti postovnim prostorijama Drugtva samo uz
prisutnost zaposlenika DruStva.
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Ölanak 10.

Dru5tvo i/ili radnicizaposleni u Druðtvu, a koji u svom radu koriste osobne podatke ili ih na bilo koji
naðin obraduju, ne smiju tijekom radnog vremena ostavljati na radnim stolovima nosaðe osobnih
podataka bez nadzora ili ih na nekidrugi naðin izlagatiopasnosti uvida od strane neovla5tenih osoba.

Prema treéim osobama nosaöi podataka i zasloni raöunala moraju u trenutku obrade ili rada na njima
biti postavljeni tako da toj osobi nije omoguéen uvid u njih.

oprema za obradu osobnih podataka koristi se sukladno tehniðkim uputama proizvodaða opreme i
odredbama ovog pravilnika.

Oprema za obradu osobnih podataka nalazit óe se i koristiti samo u prostorijama koje odgovaraju
propisanim uvjetima za rad s tom opremom te ée Dru5tvo osigurati da istom upravljaju samo
ovla5teni radnici.

lzvan radnog vremena raðunala ili druga oprema na kojoj se obraduju ili pohranjuju osobni podaci
mora biti iskljuðena ifiziöki ili programskizakljuðana, a pristup osobnim podacima, kojise ëuvaju na
disku raöunala, mora bitizaðtiéen zaporkom.

Ölanak ll.

odÈavanje ipopravak raëunalne idruge opreme kojom se obraduju osobnipodaciodnosno na kojoj
se nalaze osobni podaci mogu vr5iti samo osobe koje s Dru5tvom imaju sklopljen odgovarajuói
ugovor kojim su se obvezali na zaðtitu osobnih podataka.

Ukoliko je za servisiranje, popravak, mijenjanje ili dopunjavanje sustavnog ili aplikacijskog softvera
potrebno kopiranje osobnih podataka, osoba koja je ovlaötena za obradu i rukovanje osobnim
podacima na raëunalu duàan je pobrinuti se da se po prestanku potrebe za kopijom ista uni5ti.

Õlanak 12.

SadrÈaj diskova mreÈnog servera i lokalnih radnih stanica na kojima se nalaze osobni podaci
redovno se provjerava zbog moguée prisutnosti raöunalnih virusa.

Pri pojavi raðunalnog virusa potrebno je uöiniti sve da kako bi se uz pomoé struönjaka virus otklonio
i utvrdio uzrok pojava virusa.
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Svi podaci isoftver, koji su namijenjeni kori5tenju u raðunalnom informacijskom sustavu Druðtva i

stiåu Druåtvu na medijima za prijenos raöunalnih podataka ili putem telekomunikacijskih karìala,
moraju prije uporabe biti provjerenizbog moguée prisutnosti raðunalnih virusa.

Õlanak 13.

Serveri na kojima se nalaze podaci moraju biti fiziðki, organizacijski i tehniðki zastióeni. lzravan
pristup podacima u zbirkama podataka na serverima mora biti zaðtióen na isti naöin kao ëto je
zaðtióen aplikacijski pristup tim podacima.

Ölanak 14.

Osobni podacitijekom prijenosa putem telekomunikacijskih sredstava i mreãa moraju bitizaötiéeni.

ORGANIZAC¡JA RADNIH POSTUPAKA VEZANO NA OBRADU OSOBNIH PODATAKA

ðlanak 15.

Druëtvo óe internim odlukama utvrditi koje su osobe, zaposlene u Druðtvu, ovlaðtene za obradu
osobnih podataka ispitanika te definirati u odnosu na koje ispitanike su pojedini radnici ovla5teni
obradivati osobne podatke.

Na temelju ovla5tenja za obradu osobnih podataka koje utvrduje Druðtvo, utvrduje se ujedno i

odgovornost radnika ovlaötenog za obradu osobnih podataka u pogledu obrade osobnih podataka.

Dru5tvo ée redovno educirati svoje radnike o obvezama u pogledu za5tite osobnih podataka te ih

obvezati na ðuvanje povjerljivosti osobnih podataka.

U sluöaju ako odredena osoba privremeno treba pristupitiodredenim osobnim podacima, mora dobiti
ovla5tenje ovla$tene osobe Druötva te se informiratio obvezi ðuvanja povjerljivosti.

Radnicikojiobraduju osobne podatke, radnici kojirade na poslovima informatiðke potpore kadrovskoj

evidenciji, radnici koji rade na obraöunu plaóa i ostali radnici koji se u svom radu moraju koristiti
osobnim podacima te dobiju pravo na pristup osobnim podacima radnika, podatke koje saznaju u

obavljanju svojih poslova moraju briåljivo ðuvati.

Õlanak 16.

Sve osobe zaposlene u Dru5tvu, koje dolaze u doticaj s osobnim podacima duÈne su poduzimati

mjere za sprjeëavanje zlouporabe osobnih podataka i moraju osobne podatke, koje obraduju u
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svojem radu' obradivati savjesno, na naöin i po postupcima koje odreduje ovaj pravilnik i drugipropisi i interni akti.

osoba koji dozna ili sumnja da je doélo do ztouporabe osobnih podataka (otkrivanje osobnihpodataka' neovlaöteno uniðtenje, neovlastena preinaka, oðteéenje zbirke, prisvajanje osobnihpodataka) ili do upada u zbirku osobnih podataka mora o tome odmah obavijestitiodgovornu osobuDru5tva.

u sluðaju povrede osobnih podataka, Drustvo ée, bez nepotrebnog odgadanja, a najkasnije u rokuod 72 sata od dana saznanja, o povredi izvijestitiAgenciju za zaðtitu osobnih podataka, osim akonije vjerojatno da ée povreda prouzroöiti rizikzaprava islobode pojedinaca. Ako obavijest nije danaunutar 72 sala' Druðtvo ée dokumentirati razloge uslijed kojih nije u ovom roku podnijelo obavijest.u sluðaju povrede osobnih podataka koje ée vjerojatno prouzroðiti visok rizik za pravai slobodepojedinaca' Druðtvo ée bez odlaganja izvijestiti ispitanika o povredi osobnih podataka, osim usluöajevima iz ð1.34. st. 3. GDpR_a.

ZAVRSNE ODREDBE

ðlanak 17.

Ovaj Pravilnik predstavlja okvir za postupanje
ispitanika.

Dru5tvo óe pravilnik mijenjati/dopunjavati ovisno o
u sluðaju promjene relevantnih propisa.

Dru5tva vezano na obradu osobnih podataka

okolnostima ipotrebama organizacije rada kao i

MOBILBOX CROATTA d.o.o.

po direktoru

lvanu Baotiéu
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