MOBILBOX CROATIA d.0.0., OIB: 56028179425, Zagreb (Grad Zagreb), Kaptol 13, koje zastupa
direktor: Ivan Baoti¢, OIB: 91725834437 » U daljnjem tekstu oznageno kao MOBILBOX CROATIA
d.o.o. ili Drustvo, donosi dana 01.09.2021. godine, u Zagrebu sljedeéi:

PRAVILNIK O OBRADI OSOBNIH PODATAKA
Clanak 1.

Ovim Pravilnikom ureduju se op¢i postupci obrade i mjere zastite osobnih podataka koji se vode u
evidencijama aktivnosti obrade MOBILBOX CROATIA d.o.0.. Pravilnik obuhvaéa opée mjere zaétite
osobnih podataka tijekom njihovog prikupljanja, obrade, pohrane, prijenosa i koristenja.

Svrha Pravilnika je osigurati da Drustvo prilikom obrade osobnih podataka postupa u skladu s
pozitivnim propisima na podrucju zastite osobnih podataka, osobito u skiadu s Uredbom (EU)
2016/679 Europskog parlamenta i Vijeéa od 27. travnja 2016. o zastiti pojedinaca u vezi s obradom
osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Opéa uredba o zaétiti podataka ili GDPR) kao i Zakonom o provedbi Opée uredbe o zatiti
podataka.

Clanak 2.

Drustvo ée osobne podatke obradivati zakonito, posteno i transparentno u skladu s pozitivnim
propisima.
Drustvo prikuplja osobne podatke u sliedecée svrhe:

- pruzanja usluga iz djelatnosti Drustva :

- ispunjenja ugovornih obveza;

- ukoliko je obrada nuzna za potrebe legitimnih interesa Drustva ili treée strane:

- ispunjenja zakonskih obveza;

- ostvarivanja prava i obveza iz ugovora o radu i radnog odnosa (isplate plaée ili drugih
naknada, ostvarivanja prava na dnevni, tiedni i godisnji odmor, u svrhu zastite prava radnika
iz radnog odnosa, u svrhu ostvarivanja drugih prava i ispunjavanja obveza iz ugovora);

- edukacije radnika;

- kada je to nuZno za postivanje pravnih obveza Drustva kao voditelja obrade, npr. u svrhu
ostvarivanja prava iz mirovinskog i zdravstvenog osiguranja, vodenja evidencije o radnicima
u skladu s mjerodavnim propisima.

- eventualne dodatne svrhe na temelju suglasnosti.



Drustvo osobne podatke poslovnih partnera i drugih osoba, moze obradivati na temelju sklopljenog
ugovora ili odluke nadleznog tijela u svrhu izvr§avanja ugovornih obveza li zakonskih obveza.
Drustvo obraduje osobne podatke kako bi ispunilo svoje pravne obveze kao voditelja obrade.
Ovakva obrada moze uslijediti iz prisilnih pravnih propisa, uslijed drzavnog nadzora i kontrole te
zakonske duznosti dostavljanja podataka.

Drustvo obraduje osobne podatke ispitanika sa svrhom obavljanja poslovne i gospodarske aktivnosti
(radnici, poslovni Partneri). Ove osobne podatke Drustvo obraduje da bi ispunilo svoje zakonske ili
ugovorne obveze. Odredene osobne podatke o ovim ispitanicima Drustvo moze obradivati na osnovi
svojeg legitimnog interesa.

Drustvo ¢e obradivati samo one osobne podatke koji su primjereni, relevantni i ograni€eni na ono
$to je nuZno u odnosu na svrhe u odnosu na koje se osobni podaci obraduju.

Drustvo poduzima odgovarajuée razumne mjere kako bi osobni podaci koje obraduje bili to&ni i
azurni.

U svrhu zastite osobnih podataka Drustvo poduzima organizacijske, kadrovske i tehnitke mjere
zastite osobnih podataka.

EVIDENCIJE AKTIVNOSTI OBRADE
Clanak 3.

U evidencijama aktivnosti obrade koje vodi Drustvo kao voditelj obrade navodi se:
naziv i kontaktni podaci voditelja obrade i, ako je primjenjivo, zajedni¢kog voditelja obrade;

svrhe obrade;
opis kategorija ispitanika i kategorija osobnih podataka:

BN

kategorije primatelja kojima su osobni podaci otkriveni ili &e im biti otkriveni, ukljugujuéi

primatelje u tre¢im zemljama ili medunarodne organizacije ako je primjenjivo;

5. ako je primjenijivo, prijenose osobnih podataka u treéu zemlju ili medunarodnu organizaciju,
ukljuéujuéi identificiranje te trege zemlje ili medunarodne organizacije te u sluéaju prijenosa
iz &lanka 49. stavka 1. drugog podstavka GDPR-a, dokumentaciju o odgovarajuéim zagtitnim
mjerama;

6. ako je to moguée, predvidene rokove za brisanje razli¢itih kategorija podataka;

7. ako je moguée, opéi opis tehnickih i organizacijskih sigurnosnih mjera;

8. rokove ¢éuvanja osobnih podataka.

Evidencije aktivnosti obrade vode se u pisanom obliku, uklju€ujuéi elektroni¢ki oblik, te se daju na

uvid nadzornom tijelu na njegov zahtjev.



OBRADA OSOBNIH PODATAKA
Clanak 4.

Drustvo osobne podatke obraduje samo na nekom od propisanih temelja za obradu osobnih
podataka i to na temelju ugovora, zakona ili suglasnosti.

Drustvo prilikom svake obrade utvrduje svrhe u koje se podaci obraduju.

Rok ¢uvanja osobnih podataka utvrduje se u odnosu na svaku pojedinu evidenciju aktivnosti obrade
osobnih podataka.

Drustvo mozZe prenijeti osobne podatke samo na izvrsitelje obrade koji u dovoljnoj mjeri jamée
provedbu odgovarajucih tehnickih i organizacijskih mjera tako da je obrada u skladu sa zahtjevima
iz GDPR-a i da se njome osigurava zastita prava ispitanika.

Drustvo ¢e s izvriteljima obrade sklopiti odgovarajuéi ugovor o obradi podataka kojim ée se regulirati

sve okolnosti obrade.

Drustvo osobne podatke moze prenijeti izvan Republike Hrvatske i Europske unije samo na nekom
od temelja koji je propisan GDPR-om.

Clanak 5.

Prije obrade osobnih podataka Drustvo obavjestava ispitanike o svim bitnim okolnostima obrade

njihovih osobnih podataka.

OBRADA OSOBNIH PODATAKA RADNIKA
Clanak 6.

Osobni podaci radnika smiju se prikupljati, obradivati, koristiti i dostavljati tre¢im osobama samo ako
je to odredeno zakonom ili je potrebno radi ostvarivanja prava i obveza iz radnog odnosa, odnosno u
svezi s radnim odnosom kao i u svrhu edukacije i dodatnog usavr8avanja radnika i u svrhu lije€ni¢kih

pregleda radnika na koje su radnici upuéeni od strane Drustva.

Drustvo moze prikupljati i obradivati i podatke o radnicima i ¢lanovima njihove obitelji kada je to
propisano zakonom ili posebnim propisom radi ostvarivanja prava na rad i po osnovi rada odnosno



Prava iz zdravstvenog, mirovinskog i invalidskog osiguranja. U odnosu na &lanove obitelji radnika
Drustvo moze prikupljati i obradivati sliedece osobne podatke:

- ime i prezime djece;

- datum rodenja djeteta;

- ime i prezime roditelja;

- ime i prezime bra¢nog ili izvanbraénog druga/partnera;

- datume rodenja braénog ili izvanbraénog druga/partnera;
- adrese i OlB-ove naprijed navedenih ispitanika.

Radnici su obvezni dostaviti sve osobne podatke utvrdene propisima o evidencijama u podruéju rada,
aradi ostvarivanja prava i obveza iz radnog odnosa ili u svezi s radnim odnosima.

Osobne podatke radnika i &anova njihove obitelji smije prikupljati, obradivati, koristiti ili dostavljati
trecim osobama samo Drustvo ili osoba koju je za to Drustvo posebno ovlastilo.

U sluéaju prestanka radnog odnosa Drustvo je ovlasteno nastaviti obradivati osobne podatke samo u
mieri u kojoj je to potrebno radi ostvarivanja prava i obveza iz radnog odnosa (kao $to su npr. isplata
preostale place, bonusa, nagrada i sl.). Nakon prestanka radnog odnosa Drustvo ée osobne podatke
radnika i €lanova njegove obitelji ¢uvati koliko je to propisano zakonom i drugim mjerodavnim
propisima RH odnosno u evidenciji prikupljanja osobnih podataka radnika.

Svi radnici obvezni su sve osobne podatke drugih radnika i treéih osoba (Gije podatke Drustvo
obraduje) prikupljati, obradivati, koristiti i dostavljati treéim osobama iskljuéivo u skladu s ovim
Pravilnikom i drugim aktima Drustva kojima se regulira zastita osobnih podataka te su radnici obvezni
Cuvati povjerljivost svih osobnih podataka za koje sazna. Obveza ¢uvanja povjerljivosti ostaje na snazi
i nakon prestanka radnog odnosa.

OSTALI ISPITANICI
Clanak 7.

Pored osobnih podataka radnika, Drustvo obraduje i osobne podatke kiijenata i poslovnih partnera.
U evidencijama aktivnosti obrade ovih ispitanika, Drustvo utvrduje svrhu obrade, kategorije ispitanika

i kategorije podataka, kategorije primatelja osobnih podataka, rokove &uvanja uz naznaku da li se
podaci prenose izvan Republike Hrvatske te naznaku poduzetih mjera zastite osobnih podataka.



PRAVA ISPITANIKA
Clanak 8.

Svaki ispitanik ima pravo zatraziti potvrdu od Drustva da li se njegovi osobni podaci obraduju, u koju
svrhu i u kojoj mjeri.

Ukoliko su osobni podaci ispitanika neto&ni ili nepotpuni, ispitanik ima pravo traZiti ispravak svojih
osobnih podataka.

Ukoliko je svrha prikupljanja osobnih podataka prestala, ukoliko se radi o nezakonitoj obradi, ukoliko
obrada nerazmjerno zadire u zastiéene legitimne interese ispitanika ili se obrada podataka temeljila
na privoli ispitanika koja je povugena, ispitanik moze podnijeti zahtjev za brisanje njegovih osobnih
podataka.

Ispitanik ima pravo traZiti ogranitenje obrade svojih podataka u sljede¢im sluéajevima:

- ako osporava to€nost svojih osobnih podataka, i to tiiekom razdoblja koje Drustvu omoguéuje
provjeru toénosti podataka:;

- ako je obrada nezakonita, ali je ispitanik odbio brisanje podataka te umjesto toga trazi
ograni¢avanje obrade podataka;

- ako Drustvu za predvidenu svrhu osobni podaci vi§e nisu potrebni, a ispitanik ih jo$ uvijek treba za
postavljanje ili obranu pravnih zahtjeva ;

- ako je ispitanik uloZio prigovor na obradu osobnih podataka o€ekujuéi potvrdu nadilaze li legitimni
razlozi voditelja obrade razloge ispitanika.

Drustvo ¢e odgovoriti na podnijeti zahtjev ispitanika odnosno pruziti informacije o poduzetim

radnjama najkasnije u roku od mjesec dana od dana zaprimanja prigovora.

Ukoliko je obrada zahtjeva sloZena ili se radi o velikom broju zahtjeva, rok iz prethodnog stavka se
moZe produZiti za jo§ dva mjeseca, u kojem slu&aju ée Drudtvo o produljenju roka izvijestiti

podnositelja.

Ukoliko Drustvo nije u moguénosti postupiti po zaprimljenom zahtjevu, u pisanom obliku ¢e o takvoj
odluci izvijestiti podnositelja uz navodenje razloga za takvu odluku, te moguénosti podno$enja

prituzbe Agenciji za zastitu osobnih podataka.



Ukoliko su zahtjevi ogito neutemeljeni ili pretjerani, osobito zbog njihovog uéestalog ponavljanja,
Drustvo ima pravo naplatiti razumnu naknadu na temelju administrativnih trogkova ili odbiti postupati
po zahtjevu odnosno prigovoru.

MJERE ZASTITE OSOBNIH PODATAKA
Clanak 9.

Zastita osobnih podataka obuhvaéa organizacijske, tehnigke i odgovarajuée tehnitke postupke i
mijere, kojima se sprjedava slu¢ajno ili namjerno neovlasteno unistavanje podataka, njihova izmjena,
gubitak ili neovlastena obrada kao i svaka druga povreda osobnih podatka, koja se sastoji od
sliedeceg:

- Zzastite prostorija u kojima se pohranjuju osobni podaci,

- zastite aplikacijskih i sustavnih softvera pomoéu kojih se obraduju osobni podaci,

- osiguranje zastite prosljedivanja i prijenosa osobnih podataka,

-~ onemoguc¢avanja neovlastenim osobama pristup uredajima na kojima se obraduju osobni
podaci,

- omoguéavanja efikasnog natina blokiranja, unitavanja, brisanja ili ako je moguée
anonimiziranja osobnih podataka.

Uzimajuéi u obzir najnovija dostignuéa, trogkove provedbe te prirodu, opseg, kontekst i svrhe obrade,
kao i rizik razlititih razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, Drustvo ¢e
poduzimati kontinuirane aktivnosti radi implementacije odgovarajuéih tehnigkih i organizacijskih

mjera kako bi osigurao odgovarajuéu razinu sigurnosti s obzirom na rizik.

S ciliem zastite obrade, prikupljanja i procesiranja osobnih podataka, Drustvo ¢e poduzimati sliede¢e

mjere:

— na svim uredajima koje koristi instalirati iskljuéivo licencirani softver:

= na svim uredajima instalirati adekvatni antivirus software;

— Na svim uredajima ugraditi odgovarajuéu $ifru za ulazak od strane ovlastenih osoba.

— ograniiti pristup/ulazak poslovnim prostorijama;

— provijeriti i osigurati mjesto za spremanje spisa;

— e spremati ili arhivirati spise ili dokumente koji sadrze osobne podatke na lako dostupnim
mjestima, kojima svi imaju slobodan pristup;

— osigurati da vanjski posijetitelji mogu pristupiti poslovnim prostorijama Drugtva samo uz

prisutnost zaposlenika Drustva.



Clanak 10.

Drustvo ifili radnici zaposleni u Drustvu, a koji u svom radu koriste osobne podatke ili ih na bilo koji
nacin obraduju, ne smiju tijekom radnog vremena ostavijati na radnim stolovima nosage osobnih
podataka bez nadzoraili ih na neki drugi nadin izlagati opasnosti uvida od strane neoviagtenih osoba.

Prema tre¢im osobama nosaéi podataka i zasloni ragunala moraju u trenutku obrade ili rada na njima
biti postavljeni tako da toj osobi nije omoguéen uvid u njih.

Oprema za obradu osobnih podataka koristi se sukiadno tehni&kim uputama proizvodaéa opreme i
odredbama ovog Pravilnika.

Oprema za obradu osobnih podataka nalazit ée se i koristiti samo u prostorijama koje odgovaraju
propisanim uvjetima za rad s tom opremom te ¢e Drustvo osigurati da istom upravljaju samo
ovlasteni radnici.

Izvan radnog vremena raéunala ili druga oprema na kojoj se obraduju ili pohranjuju osobni podaci
mora biti iskljuena i fizi&ki ili programski zaklju€ana, a pristup osobnim podacima, koji se €uvaju na
disku ratunala, mora biti zastiéen zaporkom.

Clanak 11.

Odrzavanje i popravak raéunalne i druge opreme kojom se obraduju osobni podaci odnosno na kojoj
se nalaze osobni podaci mogu vrsiti samo osobe koje s Drustvom imaju sklopljen odgovarajuéi

ugovor kojim su se obvezali na zastitu osobnih podataka.

Ukoliko je za servisiranje, popravak, mijenjanje ili dopunjavanje sustavnog ili aplikacijskog softvera
potrebno kopiranje osobnih podataka, osoba koja je ovlastena za obradu i rukovanje osobnim
podacima na ra¢unalu duzan je pobrinuti se da se po prestanku potrebe za kopijom ista unisti.

Clanak 12.

Sadrzaj diskova mreznog servera i lokalnih radnih stanica na kojima se nalaze osobni podaci

redovno se provjerava zbog moguce prisutnosti radunalnih virusa.

Pri pojavi ratunalnog virusa potrebno je uginiti sve da kako bi se uz pomo¢ struénjaka virus otklonio

i utvrdio uzrok pojava virusa.



Svi podaci i softver, koji su namijenjeni koristenju u ra¢unalnom informacijskom sustavu Drustva i
stizu Drudtvu na medijima za prijenos ragunalnih podataka ili putem telekomunikacijskih kanala,
moraju prije uporabe biti provjereni zbog moguce prisutnosti raéunalnih virusa.

Clanak 13.

Serveri na kojima se nalaze podaci moraju biti fizitki, organizacijski i tehniki zastiéeni. Izravan
pristup podacima u zbirkama podataka na serverima mora biti zasticen na isti nadin kao $to je
zasti¢en aplikacijski pristup tim podacima.

Clanak 14.

Osobni podaci tijekom prijenosa putem telekomunikacijskih sredstava i mreza moraju biti zasticeni.

ORGANIZACIJA RADNIH POSTUPAKA VEZANO NA OBRADU OSOBNIH PODATAKA
Clanak 15.

Drustvo ¢e internim odlukama utvrditi koje su osobe, zaposlene u Drudtvu, ovlastene za obradu
osobnih podataka ispitanika te definirati u odnosu na koje ispitanike su pojedini radnici ovlasteni

obradivati osobne podatke.

Na temelju ovlastenja za obradu osobnih podataka koje utvrduje Drustvo, utvrduje se ujedno i
odgovornost radnika ovlastenog za obradu osobnih podataka u pogledu obrade osobnih podataka.

Drustvo ¢e redovno educirati svoje radnike o obvezama u pogledu zastite osobnih podataka te ih

obvezati na ¢uvanje povijerljivosti osobnih podataka.

U slu¢aju ako odredena osoba privremeno treba pristupiti odredenim osobnim podacima, mora dobiti
ovlastenje oviastene osobe Drustva te se informirati o obvezi ¢uvanja povijerljivosti.

Radnici koji obraduju osobne podatke, radnici koji rade na poslovima informati¢ke potpore kadrovskoj
evidenciji, radnici koji rade na obradunu placa i ostali radnici koji se u svom radu moraju koristiti
osobnim podacima te dobiju pravo na pristup osobnim podacima radnika, podatke koje saznaju u

obavljanju svojih poslova moraju brizljivo guvati.
Clanak 16.

Sve osobe zaposlene u Drustvu, koje dolaze u doticaj s osobnim podacima du2ne su poduzimati
mjere za sprie€avanje zlouporabe osobnih podataka i moraju osobne podatke, koje obraduju u
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svojem radu, obradivati savjesno, na nagin i po Postupcima koje odreduje ovaj Pravilnik i drugi
propisi i interni akti.

Osoba koji dozna ili sumnja da je dos$lo do Zlouporabe osobnih podataka (otkrivanje osobnih
podataka, neovlateno unistenje, neovlagtena preinaka, osteéenje zbirke, prisvajanje osobnih
podataka) ili do upada u zbirku osobnih podataka mora o tome odmah obavijestiti odgovornu osobu
Drustva.

U sluéaju povrede osobnih podataka, Drustvo ¢e, bez nepotrebnog odgadanja, a najkasnije u roku
od 72 sata od dana saznanja, o povredi izvijestiti Agenciju za zastitu osobnih podataka, osim ako
nije vjerojatno da ée povreda prouzroditi rizik za prava i slobode pojedinaca. Ako obavijest nije dana
unutar 72 sata, Drustvo ée dokumentirati razloge uslijed kojih nije u ovom roku podnijelo obavijest.
U sluéaju povrede osobnih podataka koje ée vjerojatno prouzrogiti visok rizik za prava i slobode
pojedinaca, Drudtvo ée bez odlaganja izvijestiti ispitanika o povredi osobnih podataka, osim u
slu¢ajevima iz &1.34. st. 3. GDPR-a.

ZAVRSNE ODREDBE
Clanak 17.

Ovaj Pravilnik predstavlja okvir za postupanje Drustva vezano na obradu osobnih podataka

ispitanika.
Drustvo ¢e Pravilnik mijenjati/dopunjavati ovisno o okolnostima i potrebama organizacije rada kao i
u slu¢aju promjene relevantnih propisa. /
ju prom; ntnih prop MOB1Lmox CROATIAL
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